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 MD5چيست؟ 
 :خلاصه -١

 "MD5 اميخلاصه پ"ک يرد و ي گي ميطول متفاوت را به عنوان ورود ک رشته بايتم ين الگوري ا.مي شويآشنا م "MD5 اميخلاصه پ"تم ين مقاله با الگوريدر ا
 . سازديت ميب 128 با طول" اثر انگشت"ا ي

 تميگـور ن اليا.  باشدير ممکن ميساخته شود غ" اميخلاصه پ"ک ي يک رشته از روينکه يا اي باشند" اميخلاصه پ"ک ي يام مختلف داراينکه دو پين روش ايدر ا
 يستم هـا يرشتهء امن و فشرده، قبل از کد کردن آن متن، در س کيل بزرگ در يک فاياج به خلاصه کردن ي که احتييتال مناسب است، جايجي دي امضاهايبرا
 RSA (Rivest Shamir Adelman) ستم مانندي آن سيو عموم ي خصوصيد هاينگ، با کليکد

تم ين الگوريا. جداول بزرگ ندارد  ها دريني به جانشياجين حال احتي شده است در عي طراحيتي ب٣٢ ين هاياشسرعت بالا در م  داشتنيبرا MD5 تميالگور
 . توان نوشتي ميار کمي بسيرا با کدها

کارانه عمل ار محافظه ي آن بسيکند اما در طراحيعمل م MD4  کندتر ازيکم MD5 ن تفاوت کهي باشد با ايم MD4 تمي از الگوريتوسعه ا MD5 تميالگور
 .شده است
 MD5که حس کردند  شديل طراحين دليبه ا MD4 باشدي برخوردار نميط بحرانيشرا  درييت بالايرفته شده و از امني که داشت پذييبه عنوان سرعت بالا . 
 MD4موفق وجود دارديدر رمز کردن  احتمال شکست آني شده ولي سرعت بالا طراحيبرا . MD5 با ا در سرعت کند شده يکمd نيشـتر ين تفاوت کـه ب 

ش سرعت و ي افزايتم براير در ساختار الگوريي تغيريبه همراه مقاد MD4  از استفاده کنندگانير دادن نظرات تعداديتم حاصل تاثين الگوريا. ت را داراستيامن
 .استاندارد شود  قرارگرفته تا از آن استفاده و در صورت امکانين مکان عوميدر ا MD5 تميالگور. باشد يقدرت آن م

 
 :شرايط و نكات لازم -٢

 باشند که هر يتها ميک صف از باي يعيات طبي خصوصيت ها دارايصف از ب کي.  باشديت داده مي ب٨تعداد » تيبا«ت و ي ب٣٢تعداد » کلمه« ن متن منظور از يدر ا
 ـي ب٣٢ک صف يقا مشابه يت ها دقيک صف از باي .در ابتدا قرار داردت ين بي دهند که پرارزش تريل ميت را تشکيک بايتها ي از بيمتوال ييگروه هشت تا  از يت

  . باشديت مين بايت اولين باي شوند، کم ارزش تريتها پردازش مي باي از توالييتا 4 ي که گروهييجا.  شوديکلمات پردازش م
 ـ{}  بود آن را در يرت محاسباتعبا کيس يم و اگر مقدار اندياستفاده کن ( i سياند x) xi يبجا x_i د ازياجازه بده  ـيمحدود م  :م، ماننـد ي کن

x_{i-1}م، پسي کنيعنوان علامت توان استفاده م به^ ن از يهمچن x^i يعنيx به توان i 
بـه   xکـه  شود ي در کلمات استفاده ميتيعملگر چرخش ب به عنوان x<<<5 از. مي اضافه کردن دو کلمه به هم استفاده کنيبرا» +«علامت  د ازياجازه بده

 .کند يت به چپ چرخش مي ب٥اندازه 
 و از exclusive or به عنوان عملگر X xor Y از و (or) به عنوان عملگر فصل X v Y ، ازيتيض بيبه عنوان عملگر نق not (x) از

XYبه عنوان عملگر عطف (and) مي کنيم استفاده. 
 
  :MD5 تميحات الگوري توض-۳

 تواند يم b ح است، ي و صحيک عدد نا منفينجا ييدر ا b .ميآور ام آن را بدستيم خلاصه پيم داريم و تصمي دارين ورودام به عنوايت پيب b د مايفرض کن
ام را بشود به ين پي ايت هايد بيکن فرض.  تواند بزرگ باشديست و به هر اندازه مي مضرب هشت بودن آن ني برايتيچ محدوديه مقدار صفر داشته باشد و

 :ر نوشتيصورت ز
m_0 m_1 ... m_{b-1} 

 
 :مي دهير را انجام مي مرحله ز٥ام ي آوردن خلاصه پيبرا

 : نرم کنندهيتهاي اضافه کردن ب-١گام 
عمل توسعه .  خواهد بود٥١٢ از يت اضافه شود، طولش مضربي ب٦٤ام يطول پ  که اگر بهين معني کند به ايدا مي توسعه پ٥١٢مانه ي به پ٤٤٨ام مورد نظر به يطول پ

 . باشد٥١٢مانه ي به پ٤٤٨ام به صورت ينکه طول پي شود مگر اياجرا م شهيدادن هم
 : شودير انجام ميا نرم کردن آن به صورت زي اميعمل توسعه پ
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ن يدر ا.  کنديا مديبرسد، ادامه پ ٥١٢ه ي بر پا٤٤٨ که طول رشته به ي تا زمان٠ يت هاياضافه شدن ب. شوديام اضافه ميپ به] ٠[ت ي بيسپس تعداد] ١[ت يک بي
 .شد ت اضافه خواهدي ب٥١٢ت و حداکثر يک بيعمل حداقل 

 
 :ش طولي افزا-٢گام 

ت ي ب٦٤ن حالت فقط يدر ا. ت خواهد بودي ب٦٤بزرگتر از  bن حالت، يبدتر در.  شوديجه گام قبل اضافه ميه به آخر نتيام اوليت پيب b  ازيتي ب٦٤ش يک نماي
 .استفاده خواهد شد b کم ارزش

 دي کلمه دارد اجازه بده١٦ ازي معادل مضربيام طولين پيم، ايينکه بگويمشابه ا. بود  خواهد٥١٢ از يقا معادل مضربيام بدست آمده دقيهم اکنون طول پ
M[0…N-1] ميام بدست آمده بدانيانگر کلمات پيرا نما.) N باشدي م١٦ از يمضرب ( 

 
  :MD ين بافر برايي -٣گام 
ن ثبات ها مطابق يا.  باشندي ميتي ب٣٢ک ثبات ي D وA، B ،C هر کدام از.  شودياستفاده م (A,B,C,D) ي کلمه ا٤ک بافر يام يپ محاسبه خلاصه يبرا

 ) کم ارزش در ابتدا قرار دارنديتهايبا ( شوندي مير مقدار دهيجدول ز
word A: 01 23 45 67 
word B: 89 ab cd ef 
word C: fe dc ba 98 
word D: 76 54 32 10 

 
 :ي کلمه ا١٦ يام در بلاک هاي پردازش پ-٤گام 

 . کنديد مي توليتي ب٣٢ک کلمهء ي ي خروجيرد و برايگ ي ميتي ب٣٢ سه کلمهء يم که هر کدام به عنوان ورودي کنيف مي تعري تابع کمک٤در ابتدا 
F(X,Y,Z) = XY v not(X) Z 
G(X,Y,Z) = XZ v Y not(Z) 
H(X,Y,Z) = X xor Y xor Z 
I(X,Y,Z) = Y xor (X v not(Z)) 

 
  استفاده ازيف شود که به جاي تعري توانست طوريم F تابع .Z ن صورتير ايدر غ Y آنگاه X اگر:  کنديبه عنوان شرط عمل م F، يتيت بيدر هر موقع

v استفاده کند چون+ از XY و not(X)  يت هايد که اگر بيباش اد داشتهيجالب است به . کسان نخواهد داشتي يتيت بي در موقعييک هايهرگز X ،Y و 
Zت ازير مرتبط باشند، هر بيمستقل و غ F(X, Y, Z) ر مرتبط خواهد بوديمستقل و غ. 

ن يدر چن .د کننديتول Z و X ،Y يت هاي شان را از بيروج کنند تا خيکار م" يتي بيتواز"آنها در   کهيهستند، به طور F ه تابعيشب I و G ،H توابع
مستقل و  I(X, Y, Z) و G(X, Y, Z) ،H(X, Y, Z) از تير مرتبط باشند، آنگاه هر بيمستقل و غ Z و X ،Y  متناظريت هاي اگر بيروش

 .ر مرتبط خواهند بوديغ
 ـساخته شـده از   T[1…64] ي عنصر٦٤جدول  کين گام از يا.  استشي هاي از وروديتيا توازن بي XOR ، تابعH د که تابعيداشته باش توجه ک تـابع  ي
 در 4294967296 ح حاصلضـرب ي کند که برابر است با قسمت صـح ين عنصر جدول را مشخص ميام-T[i] ،I دياجازه ده.  کندي، استفاده ميمثلثات

abs(sin(i))کهي، به طور  I ان باشديبه راد. 
 :دي دهيم ر را انجامي زيکارها

/* Process each 16-word block. */ 
   For i = 0 to N/16-1 do 
 
     /* Copy block i into X. */ 
     For j = 0 to 15 do 
       Set X[j] to M[i*16+j]. 
     end /* of loop on j */ 
 
     /* Save A as AA, B as BB, C as CC, and D as DD. */ 
     AA = A 
     BB = B 
     CC = C 
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     DD = D 
 
     /* Round 1. */ 
     /* Let [abcd k s i] denote the operation 
          a = b + ((a + F(b,c,d) + X[k] + T[i]) <<< s). */ 
     /* Do the following 16 operations. */ 
     [ABCD  0  7  1]  [DABC  1 12  2]  [CDAB  2 17  3]  [BCDA  3 22  4] 
     [ABCD  4  7  5]  [DABC  5 12  6]  [CDAB  6 17  7]  [BCDA  7 22  8] 
     [ABCD  8  7  9]  [DABC  9 12 10]  [CDAB 10 17 11]  [BCDA 11 22 12] 
     [ABCD 12  7 13]  [DABC 13 12 14]  [CDAB 14 17 15]  [BCDA 15 22 16] 
 
     /* Round 2. */ 
     /* Let [abcd k s i] denote the operation 
          a = b + ((a + G(b,c,d) + X[k] + T[i]) <<< s). */ 
     /* Do the following 16 operations. */ 
     [ABCD  1  5 17]  [DABC  6  9 18]  [CDAB 11 14 19]  [BCDA  0 20 20] 
     [ABCD  5  5 21]  [DABC 10  9 22]  [CDAB 15 14 23]  [BCDA  4 20 24] 
     [ABCD  9  5 25]  [DABC 14  9 26]  [CDAB  3 14 27]  [BCDA  8 20 28] 
     [ABCD 13  5 29]  [DABC  2  9 30]  [CDAB  7 14 31]  [BCDA 12 20 32] 
 
     /* Round 3. */ 
     /* Let [abcd k s t] denote the operation 
          a = b + ((a + H(b,c,d) + X[k] + T[i]) <<< s). */ 
     /* Do the following 16 operations. */ 
     [ABCD  5  4 33]  [DABC  8 11 34]  [CDAB 11 16 35]  [BCDA 14 23 36] 
     [ABCD  1  4 37]  [DABC  4 11 38]  [CDAB  7 16 39]  [BCDA 10 23 40] 
     [ABCD 13  4 41]  [DABC  0 11 42]  [CDAB  3 16 43]  [BCDA  6 23 44] 
     [ABCD  9  4 45]  [DABC 12 11 46]  [CDAB 15 16 47]  [BCDA  2 23 48] 
 
     /* Round 4. */ 
     /* Let [abcd k s t] denote the operation 
          a = b + ((a + I(b,c,d) + X[k] + T[i]) <<< s). */ 
     /* Do the following 16 operations. */ 
     [ABCD  0  6 49]  [DABC  7 10 50]  [CDAB 14 15 51]  [BCDA  5 21 52] 
     [ABCD 12  6 53]  [DABC  3 10 54]  [CDAB 10 15 55]  [BCDA  1 21 56] 
     [ABCD  8  6 57]  [DABC 15 10 58]  [CDAB  6 15 59]  [BCDA 13 21 60] 
     [ABCD  4  6 61]  [DABC 11 10 62]  [CDAB  2 15 63]  [BCDA  9 21 64] 
 
     /* Then perform the following additions. (That is increment each 
        of the four registers by the value it had before this block 
        was started.) */ 
     A = A + AA 
     B = B + BB 
     C = C + CC 
     D = D + DD 
 
   end /* of loop on i */ 
 

 
 :ي خروج-٥گام 

 D تين بيم و به با ارزش تري کنيشروع م A تين بيکم ارزش تر ، که ما باD و A ،B ،C  شود و عبارت است ازيد مي تولي که به عنوان خروجياميخلاصه پ
 . کنديرا کامل م MD5 فين تعريا. مي دهيخاتمه م

 
 :نتيجه -٤

 ـ.  کنديد مي تولياريام با طول اختياز پ" اميپ خلاصه"ا ي" اثر انگشت"ک ي باشد و ي قابل اجرا ميبه سادگ MD5 اميتم خلاصه پيالگور  شـود کـه   يگمان برده م
 . باشدي م٢^١٢٨ام داده شده است از رتبهء يخلاصه پ کي که به آن يامي هر پي و برا٢^٦٤ دارند از رتبهء يام مشابهيام که خلاصه پيبا دو پ امکان مواجه شدن
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 کند، مشابه طـرح  يرا طلب م يشتري بيتيل امنيد است و تحليتم نسبتا جدين الگوريبه هر حال ا.  شده استيدقت بررس  نقاط ضعف بهيبرا MD5 تميالگور
 .ن ردهي مشابه در ايها
  :سيپانو-٥
 . باشدين مقاله به هر تعداد آزاد ميانتشار ا.  کندينم  را مشخصيچ استانداردي و البته ها کردهي مهينترنتي جامعهء اي براين مقاله اطلاعاتيا

 . برخوردار بود حذف شدهيت کمتريکه از اهم RFC ني اي از بخش هايبعض
 :ديرينجا بگيرو از ا doc ليفا دي تونيم
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